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1. Ledelsens udtalelse

Det Danske Madhus A/S varetager behandling af personoplysninger pa vegne af vores kunder, der er dataansvarlige i
henhold til indgaede databehandleraftaler.

Medfglgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt Det Danske Madhus A/S’ madser-
vices, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder
information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i EU’s forordning om
"Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger” (herefter kaldet “databeskyttelsesforordningen”) er overholdt.

Det Danske Madhus A/S bekrafter, at:

a) Den medfglgende beskrivelse, i afsnit 2, giver en retvisende beskrivelse af Det Danske Madhus A/S’ madser-
vices, der har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen i
hele perioden 1. juli 2024 — 30. juni 2025. Kriterierne anvendt for at give denne udtalelse var, at den medfgl-

gende beskrivelse:

(i) Redeggr for, hvordan Det Danske Madhus A/S’ systemer var udformet og implementeret, herunder
redeggr for:

o De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

o De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

. De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med den dataansvarlige

o De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysnin-
ger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavsheds-
pligt

. De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg

sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne

o De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registre-
rede

. De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for

behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggr,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, eendring, uautoriseret videregivelse
af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden made
behandlet

. Kontroller, som vi har forudsat ville vaere implementeret af de dataansvarlige, og som, hvis
det er ngdvendigt for at nd de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i
beskrivelsen
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b)

<)

(ii)

(iii)

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (her-
under de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvag-
ningskontroller, som har veeret relevante for behandlingen af personoplysninger

Indeholder relevante oplysninger om andringer ved ydelsen til behandling af personoplysninger fo-
retaget i perioden 1. juli 2024 — 30. juni 2025.

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne ydelse
til behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at op-
fylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert
aspekt ved ydelsen, som den enkelte dataansvarlige matte anse vigtigt efter deres szerlige forhold.

De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigtsmaessigt
udformet og fungerede effektivt i hele perioden 1. juli 2024 til 30. juni 2025. Kriterierne anvendt for at give
denne udtalelse var, at:

(i)
(ii)

(iii)

De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de
pagaldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt af
personer med passende kompetence og befgjelse i hele perioden fra 1. juli 2024 til 30. juni 2025.

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at op-
fylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i henhold
til databeskyttelsesforordningen.

Albertslund, den 10. juli 2025
Det Danske Madhus A/S

Sgren Stoltenberg Vilmand Peter Tietgen

CEO

Direktegr
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2. Beskrivelse af behandling

Kort intro til virksomheden

Det Danske Madhus A/S bringer hjemmelavet mad til dgren, med et udvalg af danske, vegetariske og internationale
retter. Vi har et varieret menukort, der passer til forskellige praeferencer og ernaeringsbehov. Vores mission er at for-
bedre livskvaliteten med velsmagende og sund mad. Vi hjelper &ldre og personer med sarlige kostbehov med at fa
bedre livskvalitet. Vi blev grundlagt i 2003, er en markedsleder i maltidslgsninger til hjem og institutioner og tilhgrer
den tyske virksomhed Apetito.

Ydelsesbeskrivelse

Malet med denne beskrivelse er at informere Det Danske Madhus A/S’ kunder og deres interessenter (inklusive revi-
sorer) om overholdelsen af databehandleraftalerne med de kommuner, hvor Det Danske Madhus A/S yder madser-
vice. Derudover er malet med denne beskrivelse at give oplysninger om sikkerheden af behandlingen, tekniske og
organisatoriske foranstaltninger samt ansvarsfordeling mellem dataansvarlige (vores kunder) og Det Danske Madhus
A/S.

Beskrivelse af aftaleforhold mellem parterne

Det Danske Madhus A/S leverer madservices til kommunernes borgere, hvor formalet er at handtere egenbetaling og
sikre korrekt levering af mad i henhold til kommunens anvisninger. Dette kraever en databehandleraftale for at sikre
overholdelse af databeskyttelsesregler. Aftaleforholdet er baseret pa en hovedaftale mellem kommunen og Det Dan-
ske Madhus A/S, som omfatter specifikke instrukser fra kommunen om, hvordan personoplysninger skal behandles.
Der er ogsa etableret underdatabehandleraftaler med IT-leverandgrer for at sikre databeskyttelse og overholdelse af
ISAE 3000 krav.

Disse aftaler sikrer, at Det Danske Madhus A/S kan levere ydelserne korrekt og sikkert, og at alle behandlingsaktiviteter
er i overensstemmelse med gaeldende lovgivning og kommunens specifikationer.

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert om administra-
tion og levering af madservice til kommunens borgere. Dette inkluderer handtering af egenbetaling, korrekt levering
af ydelser baseret pa borgernes specifikke behov og praeferencer samt opbevaring og behandling af falsomme oplys-
ninger for at sikre en skraeddersyet service.

Beskrivelse af typen af personoplysninger, der behandles:
¢ Almindelige personoplysninger
o Identifikationsoplysninger: Navn, adresse, tIf.nr, emailadresse, CPR-nummer.
o Oplysninger om visiteret kostform og ydelsesfrekvens: Disse data bruges til at sikre, at borgerne
modtager den rette type madservice med den rette hyppighed.
e Sarlige kategorier af personoplysninger
o Helbredsoplysninger: Disse inkluderer oplysninger, der er relevante for levering af madservice, sa-
som borgerens mobilitet og hgreevne. Eksempler pa disse oplysninger kan vaere:
=  "Borger er darligt gdende; vent pa at borger dbner dgren."
= "Borger er darligt hgrende; ring pa 3 gange."
o Andre fglsomme oplysninger kan inkludere kostpraeferencer, der er relateret til borgerens helbreds-
tilstand, som f.eks. allergier eller specielle dizeter.
¢ Andre personlige oplysninger
o CPR-numre: Disse bruges til entydig identifikation af borgerne for at sikre korrekt opkraevning af
egenbetaling og for at kunne fglge kommunens retningslinjer for registrering og rapportering.
o @Pkonomiske oplysninger: Handtering af egenbetaling for madservice, som foretages som et traek i
borgernes pension.
Kategorier af registrerede personer omfattet af databehandleraftalen:
* Borgere visiteret til madservice:
o /Aldre borgere: De primaere modtagere af madservice, som typisk er aldre personer, der har brug
for hjeelp med maltiderne.
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o Borgere med sarlige behov: Dette kan inkludere personer med fysiske eller mentale udfordringer,
som kraever speciel opmaerksomhed og tilpasning af madleveringen baseret pa deres individuelle
behov.

o Kommunens borgere generelt: Enhver borger, der er visiteret af kommunen til at modtage madser-
vice, omfattes af databehandleraftalen.

Disse oplysninger sikrer, at Det Danske Madhus A/S kan levere en effektiv og praecis madservice, som er tilpasset hver
enkel borgers behov, og samtidig opfylde alle databeskyttelseskrav i henhold til geeldende lovgivning.

Praktiske tiltag
En beskrivelse af de praktiske tiltag, herunder savel tekniske som organisatoriske, som databehandleren har gennem-
fort for at sikre overholdelse af sine forpligtelser efter databehandleraftalen.

Organisering af informationssikkerhed

Det Danske Madhus A/S har en klar fordeling af ansvarsomraderne for informationssikkerheden, hvor Head of IT og
GDPR-responsible star for at indfgre, vedligeholde og overvage sikkerhedsforanstaltningerne. De har ogsa en central
rolle i atimplementere nye systemer og arbejde sammen med leverandgrer om at opfylde kravene til databeskyttelse.
Nar der startes et samarbejde med nye underdatabehandlere, vurderer Head of IT eller GDPR-responsible behovet for
en databehandleraftale og indhenter den. Underleverandgrernes kontrolmal gennemgas hvert ar, og de tekniske og
organisatoriske krav i databehandleraftalen tjekkes Ipbende gennem audits.

Politikker og retningslinjer
Det Danske Madhus A/S har udviklet en raekke politikker og retningslinjer, der understgtter informationssikkerhed og
databeskyttelse:

¢ Informationssikkerhedspolitik: En omfattende politik, der beskriver ngdvendige sikkerhedsforanstaltninger
og adfeerd for at beskytte virksomhedens informationer. Denne politik er tilgaengelig for alle medarbejdere
via intranetportalen Actimo.

e Persondatapolitik: En specifik politik, der fastlaegger retningslinjer for behandling af personoplysninger i
overensstemmelse med GDPR. Politikken er ogsa tilgaengelig for alle medarbejdere via intranetportalen Ac-
timo.

Procedurer og kontroller
For at sikre efterlevelse af informationssikkerhedspolitik og persondatapolitik er der etableret fglgende procedurer og
kontroller:

¢ Medarbejdersikkerhed

e Styring af informationsaktiver

e Adgangsstyring

*  Kryptering

e Fysisk sikkerhed

e Driftssikkerhed

¢ Kommunikationssikkerhed

e Anskaffelse, udvikling og vedligeholdelse af systemer
e Leverandgrforhold

e Styring af sikkerhedshandelser

*  Ngd-, beredskabs- og reetableringsstyring

Tekniske og organisatoriske kontroller
Der er implementeret en raekke tekniske og organisatoriske kontroller for at beskytte personoplysninger:

e Kontrolskema for ansattelse og fratreedelse samt dokumentation for udlevering og returnering af aktiver.
e Kryptering af tradlgse netvaerk samt Igbende kontrol af passwords for at forhindre udefrakommende adgang.
¢ Lgbende kontroller baseret pa et arshjul for at sikre overholdelse af interne processer.
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*  Moxsoaftale samt Actimoaftale for Igbende awarenesstraening for at forebygge risikoen for persondatasik-
kerhedsbrud.

e Hurtig underretning og analyse ved potentielle sikkerhedsbrud indenfor 24 timer, inklusive anmeldelse til
datatilsynet og kommunikation med bergrte personer.

Disse tiltag sikrer, at Det Danske Madhus A/S overholder sine forpligtelser i henhold til databehandleraftalen og be-
skytter personoplysningerne pa en sikker og effektiv made. Ved at have en stzaerk organisering af informationssikker-
heden, klare politikker og retningslinjer samt omfattende tekniske og organisatoriske kontroller, kan Det Danske
Madhus A/S levere sine ydelser med hgj grad af sikkerhed og overholdelse af geeldende databeskyttelseslovgivning.

Risikovurdering

En beskrivelse af hvordan databehandleren har foretaget en kortlaegning over risikoen for de registreredes rettigheder
herunder en afvejning af disse risici i forhold til de forholdsregler der bliver truffet for at beskytte disse rettigheder.
Denne risikovurdering er baseret pa en detaljeret flowbeskrivelse af data, hvordan data modtages, opbevares, deles
og slettes i Det Danske Madhus A/S. For at sikre Ipbende overholdelse af processer gennemfgres der interne kontroller
baseret pa et arshjul, som fungerer som sikring af, at ikke eliminerede risici kontinuerligt fastholdes under kontrol.

Kortlaegning af risici
Det Danske Madhus A/S har foretaget en flow-beskrivelse af data, hvordan denne modtages, opbevares, deles og
slettes i Det Danske Madhus A/S. Denne kortlagning involverer fglgende trin:

1. Identifikation af risici: Kortlaegning af alle potentielle risici forbundet med behandlingen af personoplysnin-
ger, herunder uautoriseret adgang, dataleekage, dataforvanskning og systemfejl.
2. Kategorisering af risici:
o Sandsynlighed: Vurdering af sandsynligheden for, at hver identificeret risiko vil opsta. Dette omfat-
ter en scoring baseret pa historiske data, sikkerhedsinfrastruktur og andre relevante faktorer.
o Alvorlighed: Vurdering af alvorligheden af konsekvenserne, hvis en risiko materialiserer sig. Dette
inkluderer potentielle pavirkninger pa de registreredes privatliv, gkonomi, og generelle sikkerhed.

Vurdering af passende foranstaltninger
Efter kortlaegningen af risici, vurderer Det Danske Madhus A/S, hvilke tekniske og organisatoriske foranstaltninger der
er passende for at sikre overholdelse af forordningen og beskytte de registreredes rettigheder:

1. Tekniske foranstaltninger:
o Implementering af kryptering for at beskytte data under transmission og opbevaring.
o Adgangsstyring for at begraense adgangen til personoplysninger til kun autoriserede personer.
o Regelmassige sikkerhedsopdateringer og vedligeholdelse af systemer for at beskytte mod sikker-
hedstrusler.

2. Organisatoriske foranstaltninger:
o Uddannelse og trening af medarbejdere i informationssikkerhed og databeskyttelse.
o Etablering af klare politikker og procedurer for handtering af personoplysninger.
o Regelmaessige audits og overvagning af compliance med databeskyttelsesregler.

Kontrolforanstaltninger
En beskrivelse af, hvilke kontrolforanstaltninger databehandleren har ivaerksat og gennemfgrt til maling og kontrol af
virkningen af det etablerede ledelsessystem for informationssikkerhed og for behandling af personoplysninger samt
resultatmalinger herfra.

Hovedomrader for procedurer og kontroller
Det Danske Madhus A/S har udarbejdet og implementeret en raekke procedurer og kontroller, som er i overensstem-
melse med databeskyttelsesforordningen (GDPR) og den indgdende databehandleraftale:

* Instruks vedrgrende behandling af personoplysninger: Sikrer, at behandlingen af personoplysninger sker i
overensstemmelse med den indgaende databehandleraftale.
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¢ Tekniske foranstaltninger: Implementering af passende tekniske foranstaltninger for at sikre behandlingssik-
kerheden, herunder kryptering, adgangsstyring og regelmaessige sikkerhedsopdateringer.

¢ Organisatoriske foranstaltninger: Etablering af organisatoriske foranstaltninger sdsom medarbejderuddan-
nelse, informationssikkerhedspolitik, og Isbende overvagning af compliance med sikkerhedsprocedurer.

¢ Sletning eller tilbagelevering af personoplysninger: Personoplysninger kan slettes eller tilbageleveres til den
dataansvarlige efter aftale.

*  Opbevaring af personoplysninger: Personoplysninger opbevares alene i overensstemmelse med aftalen med
den dataansvarlige.

¢ Godkendte underdatabehandlere: Anvendelse af godkendte underdatabehandlere samt regelmaessig op-
felgning pa deres tekniske og organisatoriske foranstaltninger for at sikre en betryggende behandlingssikker-
hed.

e Overfgrsel af personoplysninger: Personoplysninger overfgres alene til tredjelande eller internationale or-
ganisationer i overensstemmelse med aftalen med den dataansvarlige og pa baggrund af et gyldigt overfgr-
selsgrundlag.

< Bistand til dataansvarlig: Databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning
eller begraensning af oplysninger om behandling af personoplysninger til den registrerede.

¢ Handtering af sikkerhedsbrud: Eventuelle sikkerhedsbrud handteres i overensstemmelse med den indgdede
databehandleraftale, herunder rettidig underretning af den dataansvarlige og relevante myndigheder.

Disse kontrolforanstaltninger sikrer, at Det Danske Madhus A/S opretholder en hgj standard for informationssikkerhed
og databeskyttelse, som kontinuerligt overvages og evalueres for effektivitet. For yderligere detaljer om konkrete
kontrolaktiviteter henvises til afsnit 4.

Komplementerende kontroller hos de dataansvarlige
Som led i levering af ydelserne er der kontroller, som forudszettes implementeret af de dataansvarlige, og som er
vaesentlige for at opna de kontrolmal, der er anfgrt i beskrivelsen. Dette omfatter blandt andet, at den dataansvarlige:

e Sikrer, at personoplysningerne er ajourfgrte: Det er afggrende, at alle personoplysninger, der behandles, er
ngjagtige og opdaterede for at sikre korrekt levering af ydelser og overholdelse af databeskyttelseskravene.

e  Sikrer, at instruksen er lovlig: Instruksen, der gives til databehandleren, skal veere i overensstemmelse med
den til enhver tid geeldende persondataretlige regulering for at sikre, at behandlingen af personoplysninger
sker lovligt.

e  Sikrer, at instruksen er hensigtsmaessig: Instruksen skal vaere hensigtsmaessig i forhold til databehandleraf-
talen og hovedydelsen for at sikre, at behandlingen af personoplysninger understgtter formalet med aftalen
og leveringen af ydelserne.

e Sikrer, at den dataansvarliges brugere er ajourfgrte: Brugerne hos den dataansvarlige, der har adgang til
personoplysningerne, skal vaere opdaterede med de ngdvendige oplysninger og traening for at sikre korrekt
handtering og beskyttelse af data.

e Sikrer, at den forngdne hjemmel til behandling er til stede: Det er den dataansvarliges ansvar at sikre, at der
er lovhjemmel til behandlingen af personoplysninger, herunder samtykke fra de registrerede eller anden re-
levant hjemmel.

e Efterlever oplysningspligten: Den dataansvarlige skal sikre, at de registrerede informeres om deres rettighe-
der og om, hvordan deres personoplysninger behandles, samt sikre at de kan udgve disse rettigheder.

¢ Kontrollerer identiteten af de registrerede: Nar de registrerede gnsker at udgve deres rettigheder, skal den
dataansvarlige kontrollere deres identitet for at sikre, at oplysningerne ikke gives til uvedkommende.

Ved at implementere disse kontroller sikrer den dataansvarlige, at personoplysningerne behandles korrekt og i over-
ensstemmelse med geldende lovgivning, hvilket er afggrende for at opretholde databehandlerens og den dataansvar-
liges feelles forpligtelser over for de registrerede og myndighederne.

6 inforevision &

Penneo dokumentnagle: ZLTSN-IE3BG-L58XX-6019D-PP96C-NXRSW



DET DANSKE
MADHUS

3. Uafhaengig revisors ISAE 3000-erklzering med sikkerhed om beskrivel-
sen af kontroller rettet mod databeskyttelse og behandling af personop-
lysninger

Til ledelsen hos Det Danske Madhus A/S og deres kunder

Omfang

Vi har faet som opgave at afgive erklaering om Det Danske Madhus A/S’ beskrivelse i afsnit 2 af ydelse til behandling
af personoplysninger i henhold til databehandleraftaler med dataansvarlige, i hele perioden 1. juli 2024 — 30. juni 2025
(beskrivelsen) og om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, som er anfgrt i
beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Erklaeringen er afgivet efter den partielle metode, hvilket betyder, at denne erklaering ikke omfatter kontrolmal og
tilknyttede kontroller hos Det Danske Madhus A/S’ underleverandgrer og underdatabehandlere. Brugen af underle-
verandgrer er neermere oplistet i databehandleraftaler med kunderne.

Det Danske Madhus A/S’ ansvar

Det Danske Madhus A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder
fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen af de
ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effektivt udfgre
kontroller for at opna de anfgrte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafthaengighed og andre etiske krav i International Ethics Standards Board for Accountants’
internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de grundlaggende principper
om integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.

Inforevision anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi designer, imple-
menterer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende overholdelse af etiske
krav, faglige standarder og geeldende lov og gvrig regulering.

Revisors ansvar
Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Det Danske Madhus A/S’ beskrivelse
samt om udformningen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed end revision
eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgivning. Denne standard krae-
ver, at vi planlaegger og udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige
henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer
effektivt.

En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionaliteten af
kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i databehandle-
rens beskrivelse af sin ydelse samt for kontrollernes udformning og funktionalitet. De valgte handlinger afheenger af
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er
hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten af sa-
danne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i
beskrivelsen, blev opnaet. En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den
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samlede praesentation af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som data-
behandleren har specificeret og beskrevet i afsnit 1.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklusion.

Begraensninger i kontroller hos en dataansvarlig

Det Danske Madhus A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved ydelsen, som hver enkelt dataansvarlig matte anse
for vigtige efter deres sarlige forhold. Endvidere vil kontroller hos en databehandler som fglge af deres art muligvis
ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af
funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstraek-
kelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi har
anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse i afsnit 1. Det er
vores opfattelse,

(a) atbeskrivelsen af ydelsen, saledes som denne var udformet og implementeret i hele perioden fra 1. juli 2024
til 30. juni 2025, i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige henseender
var hensigtsmaessigt udformet i hele perioden fra 1. juli 2024 til 30. juni 2025,

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for, at
kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i hele perioden
fra 1. juli 2024 til 30. juni 2025.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests fremgar af afsnit
4,

Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt dataansvarlige, der har anvendt
Det Danske Madhus A/S’ ydelse, som har en tilstraekkelig forstaelse til at overveje den sammen med anden informa-
tion, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kravene i data-
beskyttelsesforordningen er overholdt.

Sgborg, den 10. juli 2025

inforevision
statsautoriseret revisionsaktieselskab

John Richardt Sgbjzerg Simon Okkels
statsautoriseret revisor Partner, Lead IT-auditor (CISA)

8 inforevision &

Penneo dokumentnagle: ZLTSN-IE3BG-L58XX-6019D-PP96C-NXRSW



DET DANSKE
MADHUS

4. Kontrolmal, kontrolaktiviteter, test og resultat heraf

4.1 Formal og omfang
Vores arbejde er udfgrt i overensstemmelse med ISAE 3000, Andre erklaeringer med sikkerhed end revision eller review af
historiske finansielle oplysninger.

Den fglgende oversigt er udformet for at skabe en forstaelse for effektiviteten af de kontroller, som Det Danske Madhus
A/S har implementeret. Vores test af funktionaliteten har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, som vi
har vurderet ngdvendige for at kunne opna hgj grad af sikkerhed for, at de anfgrte kontrolmal har vaeret opnaet i hele
perioden 1. juli 2024 — 30. juni 2025.

Denne erklaering er afgivet efter den partielle metode, og omfatter ikke kontrolmal og tilknyttede kontroller hos Det Dan-
ske Madhus A/S’ underleverandgrer og underdatabehandlere.

Eventuelle andre kontrolmal, tilknyttede kontroller og kontroller hos Det Danske Madhus A/S’ kunder er ikke omfattet af
vores testhandlinger.

4.2 Udfgrte testhandlinger
De udfgrte testhandlinger i forbindelse med fastlaeggelsen af kontrolaktiviteternes funktionalitet er beskrevet nedenfor:

Overordnet beskrivelse

Forespgrgsel Forespgrgsel til passende personale hos virksomheden er udfgrt for alle
vaesentlige kontrolaktiviteter.

Forespgrgsler er udfgrt for blandt andet at opna viden og yderligere oplys-
ninger om indfgrte politikker og procedurer, herunder hvordan kontrolak-
tiviteterne udfgres. Endvidere for at fa bekraftet beviser for politikker,
procedurer og kontroller.

Inspektion Gennemgang og stillingtagen til politikker, procedurer og dokumentation,
som indeholder information om udfgrelse af kontrollen. Det omfatter gen-
nemlaesning og stillingtagen til rapporter og anden dokumentation for at
vurdere, om specifikke kontroller er designet, sa de kan forventes at blive
effektive, hvis de implementeres. Endvidere vurderes det, om kontroller
overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Observation Observation af kontrollens udfgrelse.

Genudfgrelse af kontrol Den relevante kontrol er genudfgrt med henblik pa at verificere, at kon-
trollen fungerer som forventet

Beskrivelse og resultat af vores test af de testede kontroller fremgar af de efterfglgende skemaer. | det omfang vi har
konstateret vaesentlige svagheder i kontrolmiljget eller afvigelser herfra, har vi anfgrt dette.
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Kontrolmal A (Instruks)

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplys-
ninger efterleves i overensstemmelse med den indgaende databehandleraftale.

Nr.

Al

A2

A3

Organisationens kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at der
alene ma foretages behandling af
personoplysninger, nar der forelig-
ger en instruks.

Der foretages Igbende — og mindst
en gang arligt — vurdering af, om
procedurerne skal opdateres.

Databehandler udfgrer alene den
behandling af personoplysninger,
som fremgar af instruks fra dataan-
svarlig.

Databehandleren underretter om-
gaende den dataansvarlige, hvis en
instruks efter databehandlerens
mening er i strid med databeskyt-
telsesforordningen eller databe-
skyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nati-
onale ret.

Revisors udfgrte test

Inspiceret, at der foreligger formali-
serede procedurer, der sikrer, at
behandling af personoplysninger
alene foregar i henhold til instruks.

Inspiceret, at procedurerne inde-
holder krav om minimum arlig vur-
dering af behov for opdatering,
herunder ved @&ndringer i dataan-
svarliges instruks eller sendringer i
databehandlingen.

Inspiceret, at procedurer er opdate-
ret.

Inspiceret, at ledelsen sikrer, at be-
handling af personoplysninger
alene foregar i henhold til instruks.

Inspiceret via stikprgver pa behand-
ling af personoplysninger, at disse
foregar i overensstemmelse med
instruks.

Inspiceret, at der foreligger formali-
serede procedurer, der sikrer kon-
trol af, at behandling af personop-
lysninger ikke er i strid med databe-
skyttelsesforordningen eller anden
lovgivning.

Inspiceret, at der er procedurer for
underretning af den dataansvarlige
i tilfeelde, hvor behandling af per-
sonoplysninger vurderes at vaere i
strid med lovgivningen.

Inspiceret, at den dataansvarlige er
underrettet i tilfeelde, hvor behand-
lingen af personoplysninger er vur-
deret i strid med lovgivningen.

10

Resultat af revisors test

Vi har ikke konstateret afvigelser.

Vi har ikke konstateret afvigelser.

Vi er blevet oplyst om at der ikke
har veeret tilfeelde hvor virksomhe-
den har vurderet instruksen vae-
rende i strid med lovgivningen

Vi har ikke konstateret afvigelser.
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Kontrolmal B (Tekniske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Organisationens kontrolaktivitet

B1 Der foreligger skriftlige procedurer,
som indeholder krav om, at der
etableres aftalte sikringsforanstalt-
ninger for behandling af personop-
lysninger i overensstemmelse med
aftalen med den dataansvarlige.

Der foretages Igbende — og mindst
en gang arligt — vurdering af, om
procedurerne skal opdateres.

B2 Databehandleren har foretaget en
risikovurdering og pa baggrund
heraf implementeret de tekniske
foranstaltninger, der er vurderet
relevante for at opna en passende
sikkerhed, herunder etableret de
med dataansvarlige aftalte sikrings-
foranstaltninger.

B3 Der er for de systemer og databa-
ser, der anvendes til behandling af
personoplysninger, installeret anti-
virus, som Igbende opdateres.

B4 Ekstern adgang til systemer og da-
tabaser, der anvendes til behand-
ling af personoplysninger, sker gen-
nem sikret firewall.

Revisors udfgrte test

Inspiceret, at der foreligger formali-
serede procedurer, der sikrer, at
der etableres de aftalte sikkerheds-
foranstaltninger.

Inspiceret, at procedurer er opda-
teret.

Inspiceret via stikprgver pa indga-
ede databehandleraftaler, at der er
etableret de aftalte sikringsforan-
staltninger.

Inspiceret, at der foreligger formali-
serede procedurer, der sikrer, at
databehandler foretager en risiko-
vurdering for at opna en passende
sikkerhed.

Inspiceret, at den foretagne risiko-

vurdering er opdateret og omfatter
den aktuelle behandling af person-

oplysninger.

Inspiceret, at databehandler har
implementeret de tekniske foran-
staltninger, som sikrer en passende
sikkerhed i overensstemmelse med
risikovurderingen.

Inspiceret, at databehandler har
implementeret de sikringsforan-
staltninger, der er aftalt med de da-
taansvarlige.

Inspiceret, at der for de systemer
og databaser, der anvendes til be-
handling af personoplysninger, er
installeret antivirus software.

Inspiceret, at antivirus software er
opdateret.

Inspiceret, at ekstern adgang til sy-
stemer og databaser, der anvendes
til behandling af personoplysnin-
ger, alene sker gennem en firewall.

Inspiceret, at firewall er konfigure-

ret i henhold til intern politik her-
for.

11

Resultat af revisors test
Vi har ikke konstateret afvigelser.

Vi er blevet oplyst at der ikke har
veeret identificeret handlingspunk-
ter til risikovurderingen og kan der-
for ikke teste effektiviteten af kon-
trollen.

Vi har ikke konstateret afvigelser.

Vi har ikke konstateret afvigelser.

Vi har ikke konstateret afvigelser.
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Kontrolmal B (Tekniske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Organisationens kontrolaktivitet

B5 Interne netveerk er segmenteret for
at sikre begraenset adgang til syste-
mer og databaser, der anvendes til
behandling af personoplysninger.

B6 Adgang til personoplysninger er
isoleret til brugere med arbejdsbe-
tinget behov herfor.

B7 Der er for de systemer og databa-
ser, der anvendes til behandling af
personoplysninger, etableret sy-
stemovervagning med alarmering.

Revisors udfgrte test Resultat af revisors test

Forespurgt, om interne netvaerk er Vi har ikke konstateret afvigelser.

segmenteret med henblik pa at
sikre begraenset adgang til syste-
mer og databaser, der anvendes til
behandling af personoplysninger.

Inspiceret netvaerksdiagrammer og
anden netvaerksdokumentation for
at sikre behgrig segmentering.

Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.

serede procedurer for begraensning
af brugeres adgang til personoplys-
ninger.

Inspiceret, at der foreligger formali-
serede procedurer for opfglgning
pa, at brugeres adgang til person-
oplysninger er i overensstemmelse
med deres arbejdsbetingede be-
hov.

Inspiceret, at de aftalte tekniske
foranstaltninger understgtter op-
retholdelsen af begransningen i
brugernes arbejdsbetingede ad-
gang til personoplysninger.

Inspiceret via stikprgver pa bruge-
res adgange til systemer og databa-
ser, at de er begraenset til medar-
bejdernes arbejdsbetingede behov.
Inspiceret, at der for systemer og
databaser, der anvendes til be-
handling af personoplysning, er
etableret systemovervagning med
alarmering.

Inspiceret, at der via stikprgver pa
alarmer er sket opfglgning, samt at
forholdet er meddelt de dataan-
svarlige i behgrigt omfang.
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Kontrolmal B (Tekniske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Organisationens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

B8 Der anvendes effektiv kryptering Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.
ved transmission af fortrolige og serede procedurer, der sikrer, at
fglsomme personoplysninger via in- transmission af fglsomme og for-
ternettet og med e-mail. trolige oplysninger over internettet

er beskyttet af steerk kryptering ba-
seret pa en anerkendt algoritme.

Inspiceret, at teknologiske Igsnin-
ger til kryptering har veeret tilgaen-
gelige og aktiveret i hele erklze-
ringsperioden.

Inspiceret, at der anvendes krypte-
ring af transmissioner af fglsomme
og fortrolige personoplysninger via
internettet eller med e-mail.

Forespurgt, om der har veeret
ukrypterede transmissioner af fgl-
somme og fortrolige personoplys-
ninger i erklaeringsperioden, samt
om de dataansvarlige er behgrigt
orienteret herom.
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Kontrolmal B (Tekniske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Organisationens kontrolaktivitet

B9 Der er etableret logning i systemer,

databaser og netveerk. F.eks.:

- aktiviteter udfgrt af admi-
nistratorer,

- sikkerhedshaendelser som
a&ndringer i log indstillin-
ger,

- deaktivering af logning,
&ndringer i brugerret-
tigheder,

- fejlede loginforsgg.

Logoplysninger er beskyttet mod
manipulation og tekniske fejl og
gennemgas lgbende.

B11 De etablerede tekniske foranstalt-

ninger testes Igbende ved sarbar-
hedsscanninger og penetrations-
tests.

Revisors udfgrte test

Inspiceret, at der foreligger formali-
serede procedurer for opsaetning af
logning af brugeraktiviteter i syste-
mer, databaser og netveerk, der an-
vendes til behandling og transmis-
sion af personoplysninger, herun-
der gennemgang og opfalgning pa
logs.

Inspiceret, at logning af brugerakti-
viteter i systemer, databaser og
netvaerk, der anvendes til behand-
ling og transmission af personop-
lysninger, er konfigureret og aktive-
ret.

Inspiceret, at opsamlede oplysnin-
ger om brugeraktivitet i logs er be-
skyttet mod manipulation og slet-
ning.

Inspiceret via stikprgver pa logning,
at logfiler har det forventede ind-
hold i forhold til opsztning, og at
der er dokumentation for den fore-
tagne opfglgning og handtering af
evt. sikkerhedshaendelser.

Inspiceret via stikprgver pa logning,
at der er dokumentation for den fo-
retagne opfglgning pa aktiviteter
udfgrt af systemadministratorer og
andre med seerlige rettigheder.
Inspiceret, at der foreligger formali-
serede procedurer for Igbende
tests af tekniske foranstaltninger,
herunder gennemfgrsel af sarbar-
hedsscanninger og penetrations-
tests.

Inspiceret ved stikprgver, at der er
dokumentation for Igbende tests af
de etablerede tekniske foranstalt-
ninger.

Inspiceret, at evt. afvigelser og

svagheder i de tekniske foranstalt-
ninger er rettidigt og betryggende

14

Resultat af revisors test

Vi er blevet oplyst om at der ikke
har vaeret rapporteret om ukrypte-
rede transmission af personfgl-
somme data i erklaeringsperioden.

Vi har ikke konstateret afvigelser.

Vi har ikke konstateret afvigelser.
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Kontrolmal B (Tekniske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Organisationens kontrolaktivitet

B12 AZndringer til systemer, databaser
og netvaerk fglger fastlagte proce-
durer, som sikrer vedligeholdelse
med relevante opdateringer og pat-
ches, herunder sikkerhedspatches.

B13 Der er formaliseret forretningsgang
for tildeling og afbrydelse af bru-
geradgange til personoplysninger.
Brugeres adgang revurderes regel-
maessigt, herunder at rettigheder
fortsat kan begrundes i et arbejds-
betinget behov.

Revisors udfgrte test Resultat af revisors test
handteret samt meddelt de dataan-

svarlige i behgrigt omfang.

Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.

serede procedurer for handtering
af eendringer til systemer, databa-
ser og netveerk, herunder handte-
ring af relevante opdateringer, pat-
ches og sikkerhedspatches.

Inspiceret ved udtraek af tekniske
sikkerhedsparametre og -opsztnin-
ger, at systemer, databaser og net-
veerk er opdateret med aftalte a&n-
dringer og relevante opdateringer,
patches og sikkerhedspatches.

Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.

serede procedurer for tildeling og
afbrydelse af brugernes adgang til
systemer og databaser, som anven-
des til behandling af personoplys-
ninger.

Inspiceret via stikprgve pa medar-
bejderes adgange til systemer og
databaser, at de tildelte brugerad-
gange er godkendt, og at der er et
arbejdsbetinget behov.

Inspiceret via stikprgve pa fratradte
medarbejdere, at disses adgange til
systemer og databaser er rettidigt
deaktiveret eller nedlagt.

Inspiceret, at der foreligger doku-
mentation for regelmaessig - mindst
en gang arligt — vurdering og god-
kendelse af tildelte brugeradgange.
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Kontrolmal B (Tekniske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.
B14

B15

Organisationens kontrolaktivitet

Adgang til systemer og databaser,
hvori der sker behandling af per-
sonoplysninger, der medfgrer hgijri-
siko for de registrerede, sker som
minimum ved anvendelse af to-fak-
tor autentifikation.

Der er etableret fysisk adgangssik-
kerhed, saledes at kun autoriserede
personer kan opna fysisk adgang til
lokaler og datacentre, hvori der op-
bevares og behandles personoplys-
ninger.

Revisors udfgrte test

Resultat af revisors test

Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.

serede procedurer, der sikrer, at
to-faktor autentifikation anvendes
ved behandling af personoplysnin-
ger, der medfgrer hgijrisiko for de
registrerede.

Inspiceret, at brugernes adgang til
at udfgre behandling af personop-
lysninger, der medfgrer hgj-risiko
for de registrerede, alene kan ske
ved anvendelse af to-faktor auten-
tifikation.

Inspiceret, at der foreligger formali-
serede procedurer, der sikrer, at
kun autoriserede personer kan
opna fysisk adgang til lokaler og da-
tacentre, hvori der opbevares og
behandles personoplysninger.

Inspiceret dokumentation for, at
kun autoriserede personer har haft
fysisk adgang til lokaler og datacen-
tre, hvori der opbevares og be-
handles personoplysninger, i erklae-
ringsperioden.

16

Vi har ikke konstateret afvigelser.
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Kontrolmal C (Organisatoriske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisato-
riske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

C1

Cc2

c3

Organisationens kontrolaktivitet

Databehandlerens ledelse har god-
kendt en skriftlig informationssik-
kerhedspolitik, som er kommunike-
ret til alle relevante interessenter,
herunder databehandlerens medar-
bejdere. It-sikkerhedspolitikken ta-
ger udgangspunkt i den gennem-
forte risikovurdering.

Der foretages Igbende — og mindst
en gang arligt — vurdering af, om it-
sikkerhedspolitikken skal opdate-
res.

Databehandlerens ledelse har sik-
ret, at informationssikkerhedspoli-
tikken ikke er i modstrid med indga-
ede databehandleraftaler.

Der udfgres en efterprgvning af da-
tabehandlerens medarbejdere i for-
bindelse med ansaettelse. Efter-
prgvningen omfatter i relevant om-
fang:

- Referencer fra tidligere an-

saettelser,
- straffeattest,
- eksamensbeviser m.v.

Revisors udfgrte test

Inspiceret, at der foreligger en in-
formationssikkerhedspolitik, som
ledelsen har behandlet og god-
kendt inden for det seneste ar.

Inspiceret dokumentation for, at in-
formationssikkerhedspolitikken er
kommunikeret til relevante interes-
senter, herunder databehandlerens
medarbejdere.

Inspiceret dokumentation for ledel-
sens vurdering af, at informations-
sikkerhedspolitikken generelt lever
op til kravene om sikringsforan-
staltninger og behandlingssikkerhe-
den i indgdede databehandlerafta-
ler.

Inspiceret via stikprgve pa indga-
ede databehandleraftaler, at kra-
vene i aftalerne er daekket af infor-
mationssikkerhedspolitikkens krav
til sikringsforanstaltninger og be-
handlingssikkerheden.

Inspiceret, at der foreligger formali-
serede procedurer, der sikrer efter-
prgvning af databehandlerens med-
arbejdere i forbindelse med ansat-
telse.

Inspiceret via stikprgve pa databe-
handleraftaler, at kravene til efter-
prgvning af medarbejdere i afta-
lerne er deekket af databehandle-
rens procedurer for efterprgvning.

Inspiceret via stikprgve pa nyan-
satte medarbejdere i erklaeringspe-
rioden, at der er dokumentation
for, at efterprgvningen har omfat-
tet referencer fra tidligere ansaet-
telser, straffeattest, eksamensbevi-
ser m.v., i relevant omfang.

17

Resultat af revisors test
Vi har ikke konstateret afvigelser.

Vi har ikke konstateret afvigelser.

Vi har ikke konstateret afvigelser.

inforevision &
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DET DANSKE
MADHUS

Kontrolmal C (Organisatoriske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisato-
riske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

o

C5

Cé

Cc7

Organisationens kontrolaktivitet

Ved anszttelse underskriver med-
arbejdere en fortrolighedsaftale.
Endvidere bliver medarbejderen in-
troduceret til informationssikker-
hedspolitik og procedurer vedrg-
rende databehandling samt anden
relevant information i forbindelse
med medarbejderens behandling af
personoplysninger.

Ved fratreedelse er der hos databe-
handleren implementeret en pro-
ces, som sikrer, at brugerens ret-
tigheder bliver inaktive eller ophg-
rer, herunder at aktiver inddrages.

Ved fratreedelse orienteres medar-
bejderen om, at den underskrevne
fortrolighedsaftale fortsat er gael-
dende, samt at medarbejderen er
underlagt en generel tavshedspligt i
relation til behandling af personop-
lysninger, databehandleren udfgrer
for de dataansvarlige.

Der gennemfgres Igbende aware-
ness-traening af databehandlerens
medarbejdere i relation til it-sikker-
hed generelt samt behandlingssik-
kerhed i relation til personoplysnin-
ger.

Revisors udfgrte test

Inspiceret ved en stikprgve pa ny-
ansatte medarbejdere i erklaerings-
perioden, at de pageldende med-
arbejdere har underskrevet en for-
trolighedsaftale.

Inspiceret ved en stikprgve pa ny-
ansatte medarbejdere i erklaerings-
perioden, at de pagaldende med-
arbejdere er blevet introduceret til:
informationssikkerhedspolitikken,
procedurerer vedrgrende databe-
handlings, samt anden relevant in-
formation.

Inspiceret procedurer, der sikrer, at
fratradte medarbejderes rettighe-
der inaktiveres eller ophgrer ved
fratraedelse, og at aktiver som ad-
gangskort, pc, mobiltelefon etc.
inddrages

Inspiceret ved en stikprgve pa fra-
tradte medarbejdere i erklaerings-
perioden, at rettigheder er inakti-
veret eller ophgrt, samt at aktiver
er inddraget.

Resultat af revisors test

Vi har ikke konstateret afvigelser.

Vi har ikke konstateret afvigelser.

Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.

serede procedurer, der sikrer, at
fratradte medarbejdere ggres op-
maerksom pa opretholdelse af for-
trolighedsaftalen og generel tavs-
hedspligt.

Inspiceret ved en stikprgve pa fra-
tradte medarbejdere i erklaerings-
perioden, at der er dokumentation
for opretholdelse af fortroligheds-
aftale og generel tavshedspligt.
Inspiceret, at databehandleren ud-
byder awareness-traening til med-
arbejderne omfattende generel it-
sikkerhed og behandlingssikkerhed
i relation til personoplysninger.

Inspiceret dokumentation for, at
alle medarbejdere, som enten har
adgang til eller behandler

18

Vi har konstateret, at det ikke er
alle medarbejder der har gennem-
fgrt awareness-traening i erklee-
ringsperioden.

Ingen yderligere afvigelser fundet.

inforevision &
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DET DANSKE
MADHUS

Kontrolmal C (Organisatoriske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisato-
riske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Organisationens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

personoplysninger, har gennemfgrt
den udbudte awareness-traning.

Kontrolmal D (Sletning og tilbagelevering)

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleve-
res safremt der indgas aftale herom med den dataansvarlige.

Nr. Organisationens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

D1 Der foreligger skriftlige procedurer, Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.
som indeholder krav om, at der fo- serede procedurer for opbevaring
retages opbevaring og sletning af og sletning af personoplysninger i
personoplysninger i overensstem-  overensstemmelse med aftalen
melse med aftalen med den data-  med den dataansvarlige.
ansvarlige.
Inspiceret, at procedurerne er op-
Der foretages Ipbende —og mindst  dateret.
en gang arligt — vurdering af, om
procedurerne skal opdateres.
D2 Der er aftalt specifikke krav til data- Inspiceret, at de foreliggende pro- Vi har ikke konstateret afvigelser.
behandlerens opbevaringsperioder cedurer for opbevaring og sletning
og sletterutiner. indeholder de specifikke krav til da-
tabehandlerens opbevaringsperio-
der og sletterutiner.

Inspiceret ved en stikprgve pa data-
behandlinger fra databehandlerens
oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at
personoplysninger opbevares i
overensstemmelse med de aftalte
opbevaringsperioder.

Inspiceret ved en stikprgve pa data-
behandlinger fra databehandlerens
oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at
personoplysninger er slettet i over-
ensstemmelse med de aftalte slet-
terutiner.
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DET DANSKE
MADHUS

Kontrolmal D (Sletning og tilbagelevering)

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleve-
res safremt der indgas aftale herom med den dataansvarlige.

Nr.

D3

Organisationens kontrolaktivitet

Ved ophgr af behandling af person-
oplysninger for den dataansvarlige
er data i henhold til aftalen med
den dataansvarlige: Tilbageleveret
til den dataansvarlige og/eller slet-
tet, hvor det ikke er i modstrid med
anden lovgivning.

Kontrolmal E (Opbevaring)

Revisors udfgrte test

Inspiceret, at der foreligger formali-
serede procedurer for behandling
af den dataansvarliges data ved op-
hgr af behandling af personoplys-
ninger.

Inspiceret ved en stikprgve pa op-
hgrte databehandlinger i erklze-
ringsperioden, at der er dokumen-
tation for, at den aftalte sletning el-
ler tilbagelevering af data er udfgrt.

Resultat af revisors test

Vi er blevet oplyst at der ikke er op-
hgrt nogen kunder i erkleeringsperi-
oden og kan derfor ikke teste effek-
tiviteten af kontrollen.

Vi har ikke konstateret afvigelser.

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplys-
ninger i overensstemmelse med aftalen med den dataansvarlige.

Nr.

El

E2

Organisationens kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at der
alene foretages opbevaring af per-
sonoplysninger i overensstemmelse
med aftalen med den dataansvar-
lige.

Der foretages Igbende — og mindst
en gang arligt — vurdering af, om
procedurerne skal opdateres.

Databehandlerens databehandling
inklusive opbevaring ma kun finde
sted pa de af den dataansvarlige
godkendte lokaliteter, lande eller
landomrader.

Revisors udfgrte test

Inspiceret, at der foreligger formali-
serede procedurer for, at der alene
foretages opbevaring og behand-
ling af personoplysninger i henhold
til databehandleraftalerne.

Inspiceret, at procedurerne er op-
dateret.

Inspiceret ved en stikprgve pa data-
behandlinger fra databehandlerens
oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at
databehandlingen sker i henhold til
databehandleraftalen.

Inspiceret, at databehandleren har
en samlet og opdateret oversigt
over behandlingsaktiviteter med
angivelse af lokaliteter, lande eller
landomrader.

Inspiceret ved en stikprgve pa data-
behandlinger fra databehandlerens
oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at
databehandlingen, herunder opbe-
varing af personoplysninger, alene
foretages pa de lokaliteter, der
fremgar af databehandleraftalen —

20

Resultat af revisors test

Vi har ikke konstateret afvigelser.

Vi har ikke konstateret afvigelser.
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DET DANSKE
MADHUS

Kontrolmal E (Opbevaring)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplys-

ninger i overensstemmelse med aftalen med den dataansvarlige.

Nr.

Kontrolmal F (Underdatabehandlere)

Organisationens kontrolaktivitet

Revisors udfgrte test Resultat af revisors test

eller i gvrigt er godkendt af den da-
taansvarlige.

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabe-

handlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatoriske foranstaltnin-
ger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en be-
tryggende behandlingssikkerhed.

Nr.

F1

F2

F3

Organisationens kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav til databe-
handleren ved anvendelse af un-
derdatabehandlere, herunder krav
om underdatabehandleraftaler og
instruks.

Der foretages Igbende — og mindst
en gang arligt — vurdering af, om
procedurerne skal opdateres.
Databehandleren anvender alene
underdatabehandlere til behand-
ling af personoplysninger, der er
specifikt eller generelt godkendt af
den dataansvarlige.

Ved &ndringer i anvendelsen af ge-
nerelt godkendte underdatabe-
handlere underretters den dataan-
svarlige rettidigt i forhold til at
kunne ggre indsigelse geeldende
og/eller traekke persondata tilbage
fra databehandleren. Ved a&ndrin-
ger i anvendelse af specifikt god-
kendte underdatabehandlere er
dette godkendt af den dataansvar-
lige.

Revisors udfgrte test Resultat af revisors test

Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.

serede procedurer for anvendelse
af underdatabehandlere, herunder
krav om underdatabehandleraftaler
og instruks.

Inspiceret, at procedurerne er op-
dateret.

Inspiceret, at databehandleren har
en samlet og opdateret oversigt
over anvendte underdatabehand-
lere.

Inspiceret ved en stikprgve pa un-
derdatabehandlere fra databe-
handlerens oversigt over underda-
tabehandlere, at der er dokumen-
tation for, at underdatabehandle-
rens databehandling fremgar af da-
tabehandleraftalerne — eller i gvrigt
er godkendt af den dataansvarlige.

Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.

serede procedurer for underretning
til den dataansvarlige ved sndrin-
ger i anvendelse af underdatabe-
handlere.

Inspiceret dokumentation for, at
den dataansvarlige er underrettet
ved &ndring i anvendelse af under-
databehandlerne i erkleeringsperio-
den.
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DET DANSKE
MADHUS

Kontrolmal F (Underdatabehandlere)

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabe-

handlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatoriske foranstaltnin-
ger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en be-
tryggende behandlingssikkerhed.
Nr. Organisationens kontrolaktivitet

F4 Databehandleren har palagt under-
databehandleren de samme data-
beskyttelsesforpligtelser som dem,
der er forudsat i databehandleraf-
talen el.lign. med den dataansvar-
lige.

F5 Databehandleren har en oversigt
over godkendte underdatabehand-
lere med angivelse af: Navn, CVR-
nr, Adresse, beskriverlse af behand-
lingen.

F6 Databehandleren foretager, pa
baggrund af ajourfgrt risikovurde-
ring af den enkelte underdatabe-
handler og den aktivitet, der fore-
gar hos denne, en Igbende opfglg-
ning herpa ved mgder, inspektio-
ner, gennemgang af revisionserklae-
ring eller lignende. Den dataansvar-
lige orienteres om den opfglgning,
der er foretaget hos underdatabe-
handleren.

Revisors udfgrte test Resultat af revisors test

Inspiceret, at der foreligger under- Vi har ikke konstateret afvigelser.

skrevne underdatabehandleraftaler
med anvendte underdatabehand-
lere, som fremgar af databehandle-
rens oversigt.

Inspiceret ved en stikprgve pa un-
derdatabehandleraftaler, at disse
indeholder samme krav og forplig-
telser, som er anfgrt i databehand-
leraftalerne mellem de dataansvar-
lige og databehandleren.

Inspiceret, at databehandleren har Vi har ikke konstateret afvigelser.

en samlet og opdateret oversigt
over anvendte og godkendte un-
derdatabehandlere.

Inspiceret, at oversigten som mini-
mum indeholder de kraevede oplys-
ninger om de enkelte underdatabe-
handlere.

Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.

serede procedurer for opfglgning
pa behandlingsaktiviteter hos un-
derdatabehandlerne og overhol-
delse af underdatabehandlerafta-
lerne.

Inspiceret dokumentation for, at
der er foretaget en risikovurdering
af den enkelte underdatabehandler
og den aktuelle behandlingsaktivi-
tet hos denne.

Inspiceret dokumentation for, at
der er foretaget behgrig opfglgning
pa tekniske og organisatoriske for-
anstaltninger, behandlingssikkerhe-
den hos de anvendte underdatabe-
handlere, tredjelands overfgrsels-
grundlag og lignende.
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MADHUS

Kontrolmal G (Tredjelandsoverfgrsler)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplys-
ninger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med den da-
taansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr.

G1

G2

G3

Organisationens kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at databe-
handleren alene overfgrer person-
oplysninger til tredjelande eller in-
ternationale organisationer i over-
ensstemmelse med aftalen med
den dataansvarlige pa baggrund af
et gyldigt overfgrselsgrundlag.

Der foretages Igbende — og mindst
en gang arligt — vurdering af, om
procedurerne skal opdateres.
Databehandleren ma kun overfgre
personoplysninger til tredjelande
eller internationale organisationer
efter instruks fra den dataansvar-
lige.

Databehandleren har i forbindelse
med overfgrsel af personoplysnin-
ger til tredjelande eller internatio-
nale organisationer vurderet og do-
kumenteret, at der eksisterer et
gyldigt overfgrselsgrundlag.

Revisors udfgrte test

Inspiceret, at der foreligger formali-
serede procedurer, der sikrer, at
personoplysninger alene overfgres
til tredjelande eller internationale
organisationer i henhold til aftale
med den dataansvarlige pa bag-
grund af et gyldigt overfgrsels-
grundlag.

Inspiceret, at procedurerne er op-
dateret.

Inspiceret, at databehandleren har
en samlet og opdateret oversigt
over overfgrsler af personoplysnin-
ger til tredjelande eller internatio-
nale organisationer.

Inspiceret, at der foreligger formali-
serede procedurer for sikring af et

gyldigt overfgrselsgrundlag.

Inspiceret, at procedurerne er op-
dateret.

23

Resultat af revisors test

Vi er blevet oplyst om at der ikke
foretaget nogen overfgrsler af data
til tredjelande i perioden.

Vi har ikke konstateret afvigelser.

Vi er blevet oplyst om at der ikke
for nogle kundelgsninger er aftaler
om at virksomheden ma overfgre
data til tredjelande

Vi har ikke konstateret afvigelser.
Vi er blevet oplyst om at der ikke
for nogle kundelgsninger er aftaler
om at virksomheden ma overfgre
data til tredjelande

Vi har ikke konstateret afvigelser.
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DET DANSKE
MADHUS

Kontrolmal H (Registreredes rettigheder)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige
med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af personoplysnin-
ger til den registrerede.

Nr.
H1

H2

Organisationens kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at databe-
handleren skal bista den dataan-
svarlige i relation til de registrere-
des rettigheder.

Der foretages Igbende — og mindst
en gang arligt — vurdering af, om
procedurerne skal opdateres.
Databehandleren har etableret pro-
cedurer, som i det omfang, dette er
aftalt, muligggr en rettidig bistand
til den dataansvarlige i relation til
udlevering, rettelse, sletning eller
begraensning af og oplysning om
behandling af personoplysninger til
den registrerede.

Revisors udfgrte test

Inspiceret, at der foreligger formali-
serede procedurer for databehand-
lerens bistand af den dataansvar-
lige i relation til de registreredes
rettigheder.

Inspiceret, at procedurerne er op-
dateret.

Inspiceret, at de foreliggende pro-
cedurer for bistand til den dataan-
svarlige indeholder detaljerede pro-
cedurer for:
- Udlevering af oplysninger,
- Rettelse af oplysninger,
- Sletning af oplysninger,
- Begraensning af behand-
ling af personoplysninger,
- Oplysning om behandling
af personoplysninger til
den registrerede.

Inspiceret dokumentation for, at de
anvendte systemer og databaser
understgtter gennemfgrelsen af de
naevnte detaljerede procedurer.

Inspiceret, at dokumentation for
anmodninger om bistand fra den
dataansvarlige i relation til udleve-
ring, rettelse, sletning eller be-
graensning af og oplysning om be-
handling af personoplysninger til
den registrerede er korrekt og retti-
digt gennemfgrt.

24

Resultat af revisors test

Vi har ikke konstateret afvigelser.

Vi har ikke konstateret afvigelser.
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DET DANSKE
MADHUS

Kontrolmal I (Sikkerhedsbrud)

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i over-
ensstemmelse med den indgdede databehandleraftale.

Nr. Organisationens kontrolaktivitet

11  Der foreligger skriftlige procedurer,
som indeholder krav om, at databe-
handleren skal underrette de data-
ansvarlige ved brud pa persondata-
sikkerheden.

Der foretages Igbende — og mindst
en gang arligt — vurdering af, om
procedurerne skal opdateres.

12 Databehandleren har etableret fgl-
gende kontroller for identifikation
af eventuelle brud pa persondata-
sikkerheden: Awareness hos med-
arbejdere, overvagning af net-
vaerkstrafik, opfglgning pa logning
af tilgang til personoplysninger.

I3 Databehandleren har ved eventu-
elle brud pa persondatasikkerhe-
den underrettet den dataansvarlige
uden ungdig forsinkelse og senest
72 timer efter at vaere blevet op-
maerksom pa, at der er sket brud pa
persondatasikkerheden hos data-
behandleren eller en underdatabe-
handler.

Revisors udfgrte test

Resultat af revisors test

Inspiceret, at der foreligger formali- Vi har ikke konstateret afvigelser.

serede procedurer, der indeholder
krav til underretning af de dataan-
svarlige ved brud pa persondatasik-
kerheden.

Inspiceret, at proceduren er opda-
teret.

Inspiceret, at databehandler udby-
der awareness- traening til medar-
bejderne i relation til identifikation
af eventuelle brud pa persondata-
sikkerheden.

Inspiceret dokumentation for, at
netvaerkstrafik overvages, samt at
der sker opfglgning pa anormalite-
ter, overvagningsalarmer, overfgr-
sel af store filer mv.

Inspiceret dokumentation for, at
der sker rettidig opfglgning pa log-
ning af adgang til personoplysnin-
ger, herunder opfglgning pa gen-
tagne forsgg pa adgang.

Inspiceret, at databehandleren har
en oversigt over sikkerhedshaendel-
ser med angivelse af, om den en-
kelte haendelse har medfgrt brud
pa persondatasikkerheden.

Inspiceret, at samtlige registrerede
brud pa persondatasikkerheden
hos databehandleren eller under-
databehandlerne er meddelt de be-
rgrte dataansvarlige uden ungdig
forsinkelse og senest 72 timer ef-
ter, at databehandleren er blevet
opmaerksom pa brud pa personda-
tasikkerheden.

25

Vi har konstateret at der ikke er im-
plementeret overvagning af net-
vaerkstrafik.

Vi har ikke konstateret yderligere
afvigelser.

Vi har ikke konstateret afvigelser.
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Kontrolmal | (Sikkerhedsbrud)

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i over-
ensstemmelse med den indgdede databehandleraftale.

Nr. Organisationens kontrolaktivitet

14 Databehandleren har etableret pro-
cedurer for bistand til den dataan-
svarlige ved dennes anmeldelse til
Datatilsynet og tager hgjde for fgl-
gende vigtige elementer: Karakte-
ren af bruddet, sandsynlige konse-
kvenser af bruddet samt foranstalt-
ninger som er truffet eller foreslas
truffet for at handtere bruddet.

Revisors udfgrte test

Inspiceret, at de foreliggende pro-
cedurer for underretning af de da-
taansvarlige ved brud pa personda-
tasikkerheden indeholder detalje-
rede procedurer for beskrivelser af:
- Karakteren af bruddet,
- sandsynlige konsekvenser
af bruddet
- foranstaltninger som er
truffet eller foreslas truffet
for at handtere bruddet.

Inspiceret dokumentation for, at de
foreliggende procedurer understgt-
ter, at der traeffes foranstaltninger
for handtering af bruddet pa per-
sondatasikkerheden.

Inspiceret dokumentation for, at
der ved brud pa persondatasikker-
heden er truffet foranstaltninger,
som har handteret bruddet pa per-
sondatasikkerheden.

26

Resultat af revisors test

Vi har ikke konstateret afvigelser.
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5. Ledelsens kommentarer til “"resultat af revisors test”

Det Danske Madhus har fglgende redeggrelse for resultatet af erkleeringen:

Nr. Organisationens kontrolaktivitet Resultat af revisors test  Ledelsens svar

C7 | Der gennemfgres Igbende aware- Vi har konstateret, at det | relation til kommentaren i C7 kan Det
ness-treening af databehandlerens ikke er alle medarbejder  Danske Madhus A/S orientere om, at der i
medarbejdere i relation til it-sikker-  der har gennemfgrt erklaeringsperioden er gennemfgrt aware-
hed generelt samt behandlingssik- awareness-traening i er- ness-traening for alle virksomhedens ad-
kerhed i relation til personoplysnin-  klaeringsperioden. ministrative medarbejdere med IT-adgang.
ger. Virksomheden er derudover i proces med

at gennemfgre den arlige GDPR-traening
for gvrige produktions- og logistikmedar-
bejdere. Pa tidspunktet for denne erklze-
ring har 72% af medarbejderne afsluttet
denne arlige treening.

Alle medarbejdere modtager i onboarding
processen en introduktion til virksomhe-
dens GDPR ved ansaettelse.
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